Kyberbezpecnost

1. Co je kyberbezpecnost

Kyberbezpednost je subor opatreni, pravidiel a technolégii, ktorych cielom je chranit pocitace, siete,
mobilné zariadenia a Udaje pred zneuzitim, dtokmi alebo poSkodenim. V dnesnej dobe, ked vyuzivame
internet denne — na uc¢enie, komunikaciu, zdbavu Ci pracu - je kyberbezpeénost mimoriadne délezita.

Kyberbezpeé&nost sa netyka iba velkych firiem alebo §tatov, ale kazdého jednotlivca. Utok méze postihntt
obyc¢ajného pouzivatela doma rovnako ako Skolu alebo banku. Cielom uto¢nikov mézu byt osobné lddaje,
hesla, peniaze alebo len snaha poSkodit systém.

2. Zakladné pojmy v kyberbezpecnosti

Adware

Adware je typ softvéru, ktory zobrazuje reklamy na zariadeni pouzivatela. Casto sa nainstaluje spolu s
inymi programami bez jasného upozornenia. Po nainStalovani zobrazuje vyskakovacie okna, bannery alebo
presmerovava na reklamné stranky. Méze tiez sledovat spravanie pouzivatela, aby zobrazoval cielené
reklamy. Aj ked byva menej nebezpecény ako virusy, mbéze spomalovat zariadenie a byt neprijemny. Preto je
dobré stahovat programy len z overenych zdrojov a pouzivat ochranny softveér.

Cerv

Pocitacovy ¢erv (worm) je program so Skodlivym kédom, ktory napada hostitelsky pocitac, vyuziva jeho
prepojenie cez siet s dalSimi pocitacmi a prostrednictvom nich sa automaticky Siri dalej. Na rozdiel od
niektorych inych typov malvéru nepotrebuje zasah pouzivatela — §iri sa sam, napriklad cez internet alebo
lokalnu siet.

Hlavnou vlastnostou Cerva je, zZe:
o dokaze sa samostatne kopirovat
e vyuziva zranitelnosti v systéme alebo sieti

e moze rychlo infikovat velké mnozstvo zariadeni

DDoS

DDosS utok, je kyberneticky utok, pri ktorom Utoénik zahlcuje webovu stranku alebo server velkym
mnozstvom poziadaviek z mnohych zariadeni naraz. Cielom je, aby sluzba prestala fungovat a bola
nedostupna pre beznych pouzivatelov.

Na ochranu sa pouzivaju Specialne programy a sluzby, ktoré dokazu odfiltrovat Skodlivu prevadzku.
Délezité je aj sledovanie siete a vyuzivanie sluzieb ako Cloudflare ¢i antivirusové rieSenia.

V roku 2016 sp6sobil DDoS utok vypadok stranok ako Twitter, Netflix ¢i Spotify. Podobné utoky mézu
postihnut aj banky, Skoly alebo e-shopy, najma pocas sviatkov alebo vypredajov.



Firewall

Firewall je ochranny systém, ktory kontroluje komunikaciu medzi pocCitatom a internetom a blokuje
nebezpedné pripojenia. Firewall je zakladnym prvkom ochrany sieti a Casto sa pouziva v kombinacii s
dalSimi bezpecnostnymi technolégiami, ako su IDS Intrusion Detection System — detekuje a upozorni na
utok alebo IPS (Intrusion Prevention System — aj zastavi utok) systémy.

Hacker
Hacker je osoba, ktora sa snazi ziskat pristup k cudzim systémom. Nie kazdy hacker je zly:

e white hat hacker —testuje bezpectnost legalne
e black hat hacker - uto¢i nelegalne

e grey hat hacker - pohybuje sa na hranici zdkona

Malvér
Malvér (z angl. malicious software) je vSeobecné oznacCenie pre vSetok Skodlivy softvér. Patria sem:

e virusy

e Cervy

e trdjske kone
e Spyvér

e ransomvér

Pocitacovy virus
PocitaCovy virus je Skodlivy program, ktory sa Siri bez vedomia pouzivatela a mbze poSkodzovat pocitac,
data alebo systém.

Jednoducho povedané:
Je to program, ktory sa pripoji k inym siborom alebo programom, Siri sa dalej a robi nezelané veci.
Co mbZe positadovy virus robit:

¢ mazat alebo poskodzovat subory

o spomalovat poéitac

e zobrazovat nechcené reklamy

e kradnut hesla alebo osobné udaje

¢ znefunkénit cely systém



Ako sa virusy Siria:
e cezinternet (emailové prilohy, podvodné odkazy)
¢ stiahnutim nebezpeénych programov
e cezUSBkluce
e navstevou infikovanych webstranok
Ako sa chranit:
e pouzivat antivirusovy program
e neotvarat podozrivé emaily a odkazy
o stahovat programy len z déveryhodnych stranok

e pravidelne aktualizovat systém

Phishing
Podvodna technika, pri ktorej sa Utoénik snazi vylakat:

e hesla

o Cislakariet

e o0sobné udaje

NajcastejSie cez:

o faloSné emaily

e spravy na socialnych sietach

e podvodné webstranky

Ransomveér
Ramsp,vér je velmi nebezpedny typ malvéru, ktory:

e zaSifruje udaje

e pozaduje vykupné za ich obnovenie

Rootkit:
o Rootkit sa snazi skryt v systéme tak, aby ho nebolo vidno.

e Umoznuje uto¢nikovi ziskat plnu kontrolu nad pocitacom.



o Dokaze skryvat iné virusy alebo Skodlivé programy.
e Casto sa nainstaluje hlboko do systému (napr. do operaéného systému).
e Jetazké ho odhalit aj odstranit.

Spam

Spam je nevyziadana sprava, ktoru ¢lovek dostane bez toho, aby si ju vyZiadal. Naj¢astejSie ide o reklamné
e-maily, SMS alebo spravy na socialnych sietach. Spam méze obsahovat aj podvodné odkazy, ktoré sa
snazia ziskat osobné udaje. Takéto spravy byvaju posielané hromadne velkému poctu ludi. Preto je dblezité
spam neotvarat a radSej ho oznadit alebo vymazat.

Spayware

Je to druh softvéru, ktory sa snazi ziskat informacie z pocitada, bez povolenia pouzivatela a bez jeho
vedomia. NainStaluje sa a spusti sa bez akéhokolvek upozornenia. Spyware monitoruje spravanie
pouzivatela na Internete zbiera o nom informacie, spomaluje pocéita¢ alebo meni nastavenia pocitaca. Po
infikovani do pocitaca sa nemusia prejavovat symptémy, ale mdze to ovplyvnit fungovanie pocitaca.

Spayware sa najCastejSie inStaluje pomocou bezplatného softvéru (Setrice obrazovky, vyhladavacie
panely s nastrojmi alebo programy na zdielanie suborov), cez webové stranky, prostrednictvom programov,
ktoré su nainstalované z diskov USB, externych pevnych diskov, vymenitelnych médii a pod.

To, Zze mame spyware v pocitaci zistime napriklad tym, Ze sa zmenila predvolend domovska stranka, v
poditadi pouzivatel zisti, Ze ma nové panely s nastrojmi, automaticky sa zobrazuju otvarané okna aj ked
pouzivatel nie je na internete, pocitac funguje pomalSie a spusta sa sam.

Spyware moze byt v pocitaci aj vtedy , ked uzivatel nezbada ziadne zmeny. Pri spusteni programu
Windows Defender pri kazdom pouziti poc¢itata mbdze pomoct vyhladat a odstranit tento softvér.

Trojsky kén

Program, ktory sa tvari ako neSkodna aplikacia, ale po spusteni umozni Utoénikovi pristup k pocitadu.
Tréjskymi korimi byvaju oznaCované programy, ktoré okrem uzitocnej funkcie obsahuju skrytu cast, ktora
sa da aktivizovat po splneni urcitej podmienky (zvyCajne ide o viazanost na urgity datum, napr. 1. april,
piatok trindsteho, datum narodenia Michelangela 6. marca, Novy rok alebo Vianoce). Tato ukryta cast
spravidla vykondva cinnost deStrukéného charakteru (modifikdcia Udajov, vymazanie suborov,
formatovanie disku a pod.) Ak je bezny program nakazeny virusom, stava sa nielen dalSim jeho
rozSirovatelom, ale aj potencialnym tréjskym konom, ktorého ¢innost je priamo Umerna s nebezpecnostou
virusu.Tieto typy virusov su v dneSnej dobe najmenej rozSirené kedze ich funkcia je relativne rovnaka a tak
pre anti-virus nie je problém ju detegovat.

Troll

Troll je osoba na internete, ktord zamerne provokuje ostatnych pouzivatelov. Snazi sa vyvolat hadky,
konflikty alebo negativne reakcie. Casto piSe urazlivé, nezmyselné alebo provokaéné komentare. Jeho
cielom nie je normalna diskusia, ale pobavenie na ukor inych. NajlepSie je trollovignorovat a nereagovat
naich spravy.



3. Druhy kybernetickych hrozieb

3.1 Virusy a cervy
e poskodzuju subory
¢ spomaluju systém

e moOZu sarychlo Sirit v sieti

4. Socialne siete a kyberbezpecnost

Socialne siete su ¢astym cielom utokov. Nebezpecenstva zahfnaju:
e kradez uctu
e zneuzitie fotografii
o kybersikanu
o faloSné profily
Zasady bezpecného spravania:
e nezverejnovat osobné Udaje
e nastavit sukromie profilu
e neprijimat nezname kontakty

e pouzivat silné hesla

5. Hesla aich dolezitost

Silné heslo je zakladom bezpecnosti.

Spravne heslo by malo:

mat aspon 12 znakov

obsahovat velké a malé pismena

obsahovat Cisla a Specialne znaky

byt jedine¢né pre kazdu sluzbu

Zlé heslo: 123456, heslo, abc123
Dobré heslo: M0j$kOmp!ut3r_2026

Odporuca sa pouzivat spravcov hesiel a dvojfaktorové overenie (2FA).



6. Kybersikana

KyberSikana je forma Sikanovania prostrednictvom internetu:
e urazlivé spravy
e zOosmieSnovanie
e zverejiiovanie sukromnych materialov
Ako sa branit:
¢ neodpovedat na Utoky
o ukladat dékazy
e blokovat utocnika

e obratit sa na dospelych alebo Skolu

7. Ochrana zariadeni

7.1 Antivirusovy program
e chrani pred malvérom
e musi byt aktualny
7.2 Aktualizacie
e oOpravuju bezpe&nostné chyby
e plati pre systém aj aplikacie
7.3 Zalohovanie dat
¢ ukladanie képii suborov

e ochrana pred stratou dat

8. Kyberbezpecnost v Skole a v praci

V Skolach a firmach je dolezité:
e chranit osobné udaje
e dodrziavat bezpecnostné smernice
e neSirit podozrivy obsah

Zamestnanci aj Studenti m6zu neumyselne sposobit bezpec¢nostny incident.



9. PrecCo je kyberbezpecnost dolezita
Kyberutoky mézu viest k:

¢ finanCnym stratam

e zneuZitiu identity

e poskodeniu reputacie

o strate dat

Spravne spravanie na internete a zakladné znalosti kyberbezpeénosti pomahaju tymto problémom
predchadzat.

10. Zaver

Kyberbezpednost patri medzi najdblezitejSie témy sucasnosti. Kazdy pouzivatel internetu by mal vediet:
e rozpoznat hrozby
e chranit svoje udaje
e spravat sa zodpovedne online

Vzdeldvanie v oblasti kyberbezpednosti je nevyhnutné pre bezpeénu digitalnu bududcnost.

Ako mbZeme zabranit, aby sa podéita¢ infikoval vyrusom

Pravidelene by sme mali aktualizovat pocitac, je dobré si zapnut sluzbu Windows Update a
aktualizovat pravidelne programy na ochranu pred vyrusom a antivirusovym programom. Vela
antivirusovych programov obsahuje ochranu proti spyware, ale je potrebné ich udrziavat aktualne, aby
splnali svoju funkciu.

Pri preberani bezplatného softvéru, ako napriklad Setrice obrazovky, si pozorne precitajte
licenénu zmluvu, ¢i neobsahuje klauzulu, pri ktorej musite odsuhlasit reklamu a automatické otvaranie
okien od danej firmy, treba davat pozor aj na to, ¢i softvér neodosiela informacie z pocitaca editirovi
softvéru.

1. Co je kyberbezpeénost? (vysvetlené jednoducho)
https://www.youtube.com/watch?v=inWWhr5tnEA

2. Kybernetické hrozby - phishing, ransomware, hackeri
https://edu.ceskatelevize.cz/video/15630-wifina-kyberneticke-hrozby
3. Co je penetraéné testovanie? (eticky hacking)https://www.youtube.com/watch?v=I7eCSxkApUI



