Kyberbezpecnost vo firmach
Ako si firmy davaju overovat svoju digitalnu bezpecnost

1. PrecCo firmy rieSia kyberbezpecnost
Firmy dnes pouzivaju pocitace, servery, cloud, internet a databazy, v ktorych maju:

e osobné udaje zdkaznikov,

e financné informacie,

e hesld a pristupové udaje,

o doblezité firemné dokumenty.

Ak by sa k tymto Udajom dostal uto¢nik, firma by mohla:

e prist o peniaze,

e porusit zakon (napr. GDPR alebo NIS2)
e stratit doveru zdkaznikov,

e poskodit svoju reputaciu.

Preto nestac¢i mat len antivirus — firmy si plati Specializované bezpeénostné firmy,
ktoré preveruju, ¢i su ich systémy dostatocne zabezpecené.

2. Externé bezpecnostné firmy
Co su externé bezpeénostné firmy
Su to odborné firmy alebo timy expertov na kyberbezpeénost, ktoré:

e nie su sucastou firmy, ktord kontroluju,
e maju $pecializované znalosti a skusenosti,
e pouzivaju profesiondlne nastroje a postupy.

Ich dlohou je najst bezpeénostné slabiny skor, nez ich zneuzije hacker.

3. Bezpec¢nostny audit
Co je bezpeénostny audit
Bezpecénostny audit je systematicka kontrola digitalnej bezpeénosti firmy.

Pocas auditu sa kontroluje napriklad:



o kto ma pristup k systémom,

e ako su chranené hesla,

e Cisusystémy aktualizované,

e ako firma zalohuje udaje,

e ¢izamestnanci dodrZiavaju bezpeénostné pravidla.

Vysledok auditu
Na konci auditu firma dostane:

e spravu o zistenych problémoch,
e hodnotenie Urovne bezpeénosti,
e odporucania, ako sa zlepSit.

4. Penetracné testovanie (eticky hacking)

Co je penetraény test
Penetracny test je riadeny kyberneticky Utok, pri ktorom:
e bezpec€nostna firma sa snazi ,naburat“ do systémov,

e robito legalne a so suhlasom firmy,
e simuluje spravanie skuto¢ného hackera.

Tento proces vykonavaju eticki hackeri (white hat hackeri).

Co sa testuje

e webové stranky,

e firemné siete,

e Wi-Fi siete,

e zamestnanecké Ucty,
e emailové systémy.

Cielom je zistit, dokaze sa utoénik dostat dovnutra a ¢o by mohol urobit.

5. Socialne inzinierstvo v testovani
Nie véetky utoky st technické. Casto sa testuje aj spravanie ludi.
Priklady socialneho inzinierstva:

o faloSné emaily (phishing),
o telefonaty vyddvajuce sa za IT podporu,



e snaha dostat sa do budovy firmy.
Cielom je overit, &i:

e zamestnanci klikaju na podozrivé odkazy,
e prezradzaju hesla,
e dodrZiavaju bezpeénostné pravidla.

6. Certifikacie a normy
Niektoré firmy chcu oficidlne potvrdenie, Ze maju dobru kyberbezpeénost.
Priklady:

e bezpecnostné normy (napr. ISO/IEC 27001),
o certifikaty o splneni bezpe¢nostnych Standardov.

Tieto certifikaty:

e zvySuju déveryhodnost firmy,
e sU Casto vyzadované pri spolupraci s inymi firmami.

7. PrecCo si firmy platia externistov

Firmy si neoveruju bezpe&nost samy, pretoze:

e vlastni zamestnanci m6zu prehliadnut chyby,
e externa firma ma nadhlad a skusenosti,

e testovanie je objektivnejsie,

e odbornici poznaju aktualne hrozby.

Externd kontrola je podobnad ako: technicka kontrola auta alebo
kontrola Gctovnictva auditorom

8. Prinos pre firmu

Overovanie digitalnej bezpe€nosti pomaha firme:

e predchéadzat kyberutokom,

e chranit udaje zakaznikov,

e splnit zdkonné povinnosti,

o zvySit bezpeénostné povedomie zamestnancov.



9. NIS2 - preco je dnes eSte dblezitejSia bezpec€nost

NIS2 je eurépska smernica o kybernetickej bezpecnosti, ktora plati pre ¢lenské Staty
EU (vratane Slovenska).

Co NIS2 prinasa firmam:
e rozSiruje okruh firiem, ktoré musia riesit kyberbezpeénost povinne,
o kladie vac¢sidoraz na:
o riadenierizik,
o ochranu systémov a dat,
o S8kolenie zamestnancov,
o nahlasovanie kybernetickych incidentov,
e zavadza prisnejSie kontroly a sankcie za nedodrziavanie pravidiel.
NIS2 sa tyka najma:
e ITadigitalnych sluZieb,
e energetiky, dopravy, zdravotnictva,
e vyrobnych a priemyselnych firiem,

e poskytovatelov cloudovych a sietovych sluzieb.

1Kyberneticka bezpeénost v praxi - ¢o hrozi firmam
https://www.youtube.com/watch?v=2VhlHpwcVDM
2.Kyberbezpecnost v ICT firmach - audit, prevencia, ludsky faktor
https://www.youtube.com/watch?v=-ztppWFVcq4

3. What Is Penetration Testing? (Ethical Hacking)

https://www.youtube.com/watch?v=17e CSxkApUI



