Zakladné vlastnosti smernice NIS2

Smernica NIS 2 (Network and Information Security Directive) je nova eurdpska legislativa, ktora nahradza
povodnu smernicu NIS a prinasa vyrazne prisnejsie pravidla pre kybernetickd bezpe&nost v ramci EU. [1]

Medzi jej zakladné vlastnosti a zmeny patria:

e RozsSireny rozsah posobnosti: NIS 2 sa vztahuje na ovela SirSie spektrum odvetvi (spolu 18
kritickych sektorov) vratane energetiky, dopravy, zdravotnictva, digitalnej infrastruktury, verejnej
spravy i vyroby potravin a chemikalii.

e Prisnejsie bezpecénostné opatrenia: Organizacie musia implementovat komplexné riadenie rizik,
ktoré zahfna politiky analyzy rizik, bezpe&nost dodavatelského retazca, Sifrovanie a vzdelavanie
zamestnancov v oblasti kyberhygieny.

¢ Hlasenie incidentov: Zavadzaju sa striktné lehoty na oznamovanie vyznamnych incidentov.
Prvotné varovanie ("v€asné oznamenie") musi byt zaslané do 24 hodin od zistenia incidentu.

e Zodpovednost vedenia: Manazment (Statutarne organy) nesie priamu osobnu zodpovednost za
dodrziavanie opatreni kybernetickej bezpeénosti. Clenovia vedenia musia absolvovat pravidelné
Skolenia v tejto oblasti.

o Vysokeé sankcie: Za nedodrzanie pravidiel hrozia pokuty porovnatelné s GDPR - az do vysky 10
miliénov eur alebo 2 % z celkového celosvetového roéného obratu.

o Bezpecnost dodavatelského retazca: Firmy sU povinné posudzovat a rieSit kybernetické rizika

Kto vydava potvrdenie o NIS2 a ako prebieha audit

Splnenie pozZiadaviek smernice NIS2 (na Slovensku transponovanej cez zakon o kybernetickej
bezpecnosti) nepotvrdzuje jeden centralny urad vydanim certifikatu, ale overuje sa prostrednictvom
povinného auditu kybernetickej bezpec¢nosti. [1, 2]

Tu je prehlad toho, kto sa podiela na priprave, audite a kontrole:
1. Priprava na NIS2 (Konzultanti a firmy)

Pripravu (analyzu rozdielov, nastavenie procesov a implementéaciu opatreni) si firma riesi interne alebo s
pomocou externych poradenskych spolo&nosti, ako st napriklad PwC, TUV SUD alebo BizWize. Tieto
firmy vas pripravia, ale nemozu byt zaroven vasim auditorom z dévodu konfliktu zaujmov a zachovania
nezavislosti. [1, 2, 3, 4]

2. Kto vykonava audit? (Certifikovani auditori)

Audit méze vykonat vyhradne certifikovany auditor kybernetickej bezpecnosti. Su to nezavislé subjekty
(napr. Bureau Veritas alebo CeMS), ktoré majl na tuto ¢innost autorizaciu. [1, 2, 3, 4]




¢ Auditna sprava: Vystupom je oficialna sprava z auditu, ktora obsahuje zoznam nalezov,
klasifikaciu ich kritickosti a postidenie, &i firma spifia zakonné normy.

e Lehota: Prvy audit musite absolvovat spravidla do 2 rokov od zapisu do registra prevadzkovatelov
zakladnych sluZieb. [1, 2]

3. Kto kontroluje vysledok? (NBU)

Zaverecnu spravu z auditu je prevadzkovatel povinny dorucit Narodnému bezpecnostnému tradu
(NBU) do 30 dni od jej odovzdania auditorom. [1, 2]

« NBU nasledne kontroluje, &i firma splnila povinnosti. Ak sprava poukéZe na nedostatky, trad
vyzaduje ich odstranenie v stanovenych lehotach.

¢ Samohodnotenie: Mengj kritické subjekty ("dblezité subjekty") mozu v urgitych pripadoch
namiesto externého auditu vykonat samohodnotenie, ale aj to musi podliehat kontrole suladu. [1,
2, 3]

Zhrnutie: Auditor napi$e spravu o tom, &i ste normy splnili, a NBU je organ, ktory na tento proces
dohliada a méze udelovat sankcie v pripade nesuladu. [1, 2]

Povinnost NIS2, plati len prei kritické alebo délezité subjekty podla po&tu zamestnancov a obratu.

Zdroj : Al



NIS2: koho sa tyka a aké povinnosti prinasa

Smernica NIS2 sprisiiuje pravidla kybernetickej odolnosti v celej EU a zasadne rozsiruje okruh
organizacii, ktoré musia preukazatelne riadit kybernetické rizika a incidenty. Zavadza nové
povinnosti pre klucové (essential) a dolezité (important) subjekty v sektoroch uvedenych v
prilohach NIS2 a spravidla sa vztahuje na subjekty aspon strednej velkosti podla odporucania
2003/361/ES (t. j. nie mikro ani malé podniky).

Cielom NIS2 je zjednotit Uroven kybernetickej ochrany v ¢lenskych Statoch a zvysSit pripravenost
organizacii na hrozby, ktoré moézu ohrozit ich sluzby &i plynulost prevadzky. Pre Slovensko to znamena, ze
do pbsobnosti smernice spada nielen verejny sektor, ale aj Siroka skupina sukromnych spolo&nosti z
kritickych odvetvi. V tomto ¢lanku sa preto pozrieme na to, koho sa NIS2 konkrétne tyka a aké povinnosti
prinasa.



Koho sa NIS2 tyka

Smernica NIS2 sa vztahuje na organizacie, ktoré poskytuju sluzby nevyhnutné pre chod spolo¢nosti
alebo ekonomiky. Zakladnu skupinu tvoria subjekty v sektoroch vysokej kritickosti (Priloha | (Annex I)) -
klasifikované ako essential entities; dalSiu skupinu tvoria subjekty v ostatnych kritickych sektoroch
(Priloha ll (Annex Il)) —important entities.

Ide napriklad o:
o energetické spolo¢nosti zabezpecujuce distribuciu elektriny, plynu alebo ropy,

dopravné podniky v leteckej, Zelezni¢nej, cestnej &¢i namornej doprave,

¢ banky a finan¢né institucie,

o zdravotnicke zariadenia vratane nemocnic a poskytovatelov kritickej zdravotnej infrastruktury,
e priemyselné podniky s vyrobou zavislou od digitalnych procesov,

o telekomunikaéné a IT spoloénosti, ktoré prevadzkuju kriticku digitalnu infrastruktudru,

o postové a logistické sluzby alebo dodavatelov pitnej vody.

Koho sa smernica NIS2 tyka

Energetické Dopravné Zdravotnicke
spolocnosti podniky zariadenia

Priemyselné Telekomunikacné Dodavatelia
podniky alT firmy pitnej vody

Druhou skupinou su poskytovatelia digitalnych sluzieb, ktorych ¢innost sa opiera o online
infrastrukturu s velkym dosahom. Sem patria:

V digitalnej oblasti NIS2 rozliSuje dve skupiny:

o Digitalni poskytovatelia (Priloha ll): online trhoviska, online vyhladavace, platformy socialnych
sieti.



o Digitalna infrastruktura (Priloha I): cloudové sluzby, datové centra, poskytovatelia DNS a TLD, CDN
a MSP/MSSP.

Prave tieto subjekty su klucoveé pre digitalnu ekonomiku a ich narusenie méze mat celoeurdpsky dopad.
Okrem odvetvovej klasifikacie rozhoduje aj velkost podniku. Povinnosti NIS2 sa spravidla vztahuju na
subjekty aspon strednej velkosti (t. j. 250 zamestnancov a/alebo =10 mil. € ro¢ny obrat alebo bilan¢na
suma) podla odporucania 2003/361/ES.

Do p6sobnosti smernice sa preto dostavaju aj stredne velké firmy, ktoré musia posilnit svoju
kyberneticku bezpecnost a zaviest nové opatrenia. Pre tieto organizacie uz nestaci zakladné IT
zabezpecenie — musia preukazat systematickeé riadenie rizik, pripravenost na incidenty a schopnost

obnovy prevadzky. V praxi to znamena potrebu novych procesov, Specializovanych nastrojov a
pravidelnych kontrol.

NIS2: Poskytovatelia digitalnych sluzieb a infrastruktury

Vyhladavace a Cloudové sluzby
socidlne siete a datové centra

DNS, TLD,CDN a MSP [N Stredne vel'ké firmy BN Systematické riadenie rizik
250 zamestnancov / 10M € obrat Pripravenost na incidenty

Klu€ové povinnosti podla NIS2

Firmy a inStitucie, ktoré spadaju do pésobnosti smernice, musia preukazatelne zaviest opatrenia v oblasti
kybernetickej bezpeénosti. Povinnosti mozno rozdelit do troch hlavnych oblasti:

1. Analyzarizik a zavadzanie opatreni

Organizacie musia pravidelne identifikovat a hodnotit kybernetické rizika, ktoré mézu ovplyvnit ich sluzby
alebo infrasStruktiru. Na zaklade analyzy su povinné prijat primerané technické a organizacné opatrenia —
napriklad segmentaciu sieti, zalohovanie kritickych dat, viacfaktorovu autentifikaciu alebo Skolenia
zamestnancov. Cielom je, aby boli schopné predchadzat incidentom a minimalizovat ich dopad.



2. Riadenie a oznamovanie incidentov

Kazdy vyznamny bezpeénostny incident musi byt riadeny podla vopred nastavenych procesov a zaroven
nahlaseny prislusnému orgadnu. NIS2 zavadza trojkrokovy mechanizmus: véasné varovanie do 24 h,
oznamenie incidentu do 72 h a finalnu spravu do 1 mesiaca (pri pokracujucom incidente priebezna
sprava).

Tento mechanizmus ma zabezpedit rychlu reakciu a lepSiu koordinaciu na celoeurdpskej urovni.

3. Dokumentacia, reportovanie a zodpovednosti

Subjekty musia viest dokumentaciu o svojich bezpecnostnych opatreniach, pravidelne ich vyhodnocovat
a byt pripravené dolozit sulad s poziadavkami pri kontrole. Smernica zaroven kladie déraz na jasne
ur¢ené zodpovednosti na trovni vedenia. Manazment firiem nesie priamu zodpovednost za zavedenie
opatreni, ¢o zvySuje tlak na strategicky pristup k riadeniu kybernetickej bezpecnosti.

KlGcové povinnosti podla NIS2
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Legislativny a odborny ramec

Smernica NIS2 nie je izolovanym dokumentom — nadvazuje na uz existujucu eurépsku aj slovensku
legislativu a opiera sa 0 medzinarodné Standardy v oblasti informacnej bezpecnosti.

Na Slovensku je zakladom zakon €. 69/2018 Z. z. o kybernetickej bezpeénosti a zakon €. 95/2019 Z. z.,
ktoré upravuju povinnosti prevadzkovatelov zakladnych a digitalnych sluzieb. Vyklad a detailné
poziadavky dalej rozpractva Narodny bezpeénostny trad (NBU) prostrednictvom vyhla$ok a
metodickych usmerneni. NBU je zaroveri orgdnom dohladu, ktory vykondva kontroly a uklada sankcie.



Na eurépskej trovni NIS2 doplifiaju odportéania ENISA (Eurépskej agenttiry pre kyberneticku
bezpecnost), ktora vydava metodiky k riadeniu rizik, hlaseniu incidentov ¢i implementacii
bezpecnostnych opatreni. ENISA zdb6raznuje, ze NIS2 rozSiruje rozsah pésobnosti, posiliuje
bezpeénostné opatrenia a zavadza nové poziadavky oproti pévodnej NIS1.

Ako referenény ramec pre implementaciu opatreni sa naj¢astejSie vyuziva ISO/IEC 27001, medzinarodna
norma pre systémy riadenia informacnej bezpe&nosti. Firmam poskytuje Struktlru na zavadzanie kontrol,
auditov a kontinualne zlepSovanie bezpeénostného prostredia.

Nedodrzanie povinnosti pritom nie je len formalnym rizikom. Sankcie m6zu dosiahnut az 500 000 € pri
menej zavaznych deliktoch a v pripade vaznych poruseni az 7 milionov € alebo 1,4 % celosvetového
obratu organizacie.

Legislativny a odborny ramec NIS2
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Alebo 1,4 % obratu

Ako sa pripravit v praxi

Pre mnohé organizacie predstavuje NIS2 Uplne novu Uroven povinnosti, ktoré si vyzaduju systematicky
pristup. Zakladom je zacat s komplexnou analyzou rizik, ktora odhali slabé miesta v infrastruktlre a
procesoch. Na jej zaklade mozno nastavit opatrenia — od technickych (napr. viacfaktorova autentifikacia,
zalohovanie dat, segmentacia sieti) az po organizacné (Skolenia zamestnancov, nastavenie internych
politik a planov reakcie na incidenty).

Délezitym krokom je aj pripravenost na incidenty. Firmy by mali mat vypracované scendare postupu pri
kybernetickom utoku a zabezpedit, aby zodpovedné timy vedeli reagovat v kratkom Case. V pripade



zavaznych incidentov plati trojkrokovy rezim: véasné varovanie do 24 hodin, oznamenie incidentu do 72
hodin afinalna sprava do 1 mesiaca (pri pokracujucom incidente priebezna sprava).

Rovnako podstatna je kontinualna dokumentacia a pravidelny audit. Organizacie musia byt schopné
kedykolvek preukazat, ze ich opatrenia su primerané a ze sa pravidelne vyhodnocuju. Tento proces sav
praxi najlahSie riadi prostrednictvom Specializovanych néstrojov na evidenciu a reportovanie.

Z pohladu manazmentu je dblezité uvedomit si, ze NIS2 presuva ¢ast zodpovednosti priamo na vedenie
firmy. Manazéri preto musia venovat kybernetickej bezpecnosti rovhaku vahu ako finanénym &i pravnym
otazkam —ide o tému, ktora je priamo spojena s reputaciou a déveryhodnostou spolo¢nosti.

NIS2: Ako sa pripravit v praxi
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Vypracované scendre (Trojkrokovy rezim) Priama zodpovednost
postupu vedenia

Zaver

Smernica NIS2 zasadne meni pristup ku kybernetickej bezpec&nosti — rozSiruje okruh povinnych subjektov
a vyzaduje, aby organizacie preukazali systematickeé riadenie rizik, pripravenost na incidenty a jasne
ur¢ené zodpovednosti. Pre mnohé firmy to znamena nutnost zaviest nové procesy, technické opatrenia a
pravidelnu kontrolu zo strany vedenia.
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